
РЕКОМЕНДАЦИИ ДЛЯ ЗАЩИТЫ
Установите защиту от мошенниковна своём мобильном телефоне:МТС – услуга «Защитник»Мегафон – виртуальный помощникЕваБилайн – услуга «Моябезопасность»Теле2 – услуга «Антиспам длязвонков».
Защитите свою учетную запись напортале Госуслуг, подключитеконтрольный вопрос, доверенногоконтакта для подтверждениявосстановления пароля и другиевозможности для защиты учетнойзаписи
Если Ваш личный кабинет былвзломан, следуйте инструкциямофициального сайтаhttp://www.gosuslugi.ru/help/faq/login/4562

Если в отношении Вас совершенымошеннические действия обращайтесьс заявлением в органы полиции.Контактный телефон дежурной службыУМВД России по Орловской области(4862) 43-32-32

РЕКОМЕНДАЦИИ ДЛЯ ЗАЩИТЫ
Установите защиту от мошенниковдля себя и своих близких в Вашембанке – подключите доверенноелицо для подтверждения переводовденежных средств и снятияналичных (банковский сервис«второй руки»).

Защитите себя и своих близких отмошенничества путем оформленияпотребительских кредитов и займов,подключите на портале Госуслугили в отделении МФЦ самозапретна получение кредитови займов.

ПРОКУРАТУРАОРЛОВСКОЙ ОБЛАСТИпредупреждает

ОСТРОЖНО!МОШЕННИКИ!

НЕ ДАЙТЕ ОБМАНУТЬ СЕБЯИ СВОИХ БЛИЗКИХ!
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http://www.gosuslugi.ru/help/faq/login/4562


ОСТОРОЖНО, ЗВОНИТ МОШЕННИК,если в ходе телефонного разговорапредлагают
сообщить код из СМС, данные банковскойкарты, паспорта, СНИЛС
осуществить перевод денежных средств напосторонний или «безопасный счет»

оформить кредит, чтобы ухудшитькредитную историюи аннулировать заявку мошенников на кредит
сообщают о взломе личного кабинета портала«Госуслуги» и переводе денежных средствмошенникам или на финансированиетерроризма

принять участие в инвестиционнойдеятельности, предполагающей большойдоход, заняться трейдингом
продлить договор или изменить абонентскийномер от имени оператора связи

доставить письмо/посылку от именисотрудника почты России, службы доставки
просят осуществить содействиеправоохранительным органам

просят продать имущество под предлогомоформления на него залога мошенниками
просят передать денежные средства курьерудля их декларирования

ОСТОРОЖНО, ЗВОНИТ МОШЕННИК,если в ходе телефонного разговорапредставляются
представителем службы безопасности банка
сотрудниками ФСБ, МВД, следственногокомитета, прокуратуры, которые сообщаюто совершении в отношении Васмошеннических действий

сотрудниками правоохранительныхорганов, которые обвиняют в госизмене,переводе денежных средств нафинансированиеВСУ, терроризма и, в связи с этимугрожают привлечением к уголовнойответственности, блокировкой счетов
сотрудниками «Госуслуг»,«Росфинмониторинга», «Роскомнадзора»,сообщая о взломе личного кабинета илиаккаунта

сотрудниками налоговой службы, почтыРоссии, пенсионного фонда, медицинскогоили образовательного учреждения
Уважаемые граждане, будьтебдительны, не дайте себя обмануть!Обсуждайте с близкими любыестранные ситуации. Мошенникивсегда просят держать их просьбы втайне – именно это и должнонасторожить!

ЗАПОМНИТЕ ТРИ ПРАВИЛА!
ПРАВИЛО № 1Никогда и ни при каких обстоятельствахне сообщайте код из СМС или данныеВаших личных документов в ходетелефонного разговора.ПРАВИЛО № 2ПРЕКРАТИТЕ РАЗГОВОР!Перезвоните в банк по телефонам,указанным на оборотной сторонебанковской карты или официальныхсайтахПРАВИЛО № 3Не используйте телефоны «горячейлинии», указанные в электронныхсообщениях или электронных письмах!ОНИ ОТПРАВЛЯЮТСЯМОШЕННИКАМИ!

Сотрудники правоохранительныхорганов службы безопасности банков,Госуслуг, Росфинмониторинга, почтыРоссии, налоговой службы:- никогда не звонят гражданам по даннымвопросам, не просят сообщить код из смс,перевести денежные средства на«БЕЗОПАСНЫЙ СЧЕТ»(ТАКИХ СЧЕТОВ НЕ СУЩЕСТВУЕТ!)или передать их КУРЬЕРАМ,- не сообщают по телефонуо совершенных в отношении Васмошеннических действиях,- не осуществляют телефонное соединение(переключение) между сотрудниками данныхорганизаций, а также правоохранительныхорганов, не декларируют денежные средства


